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Resultados del Análisis de Riesgos. 

Activos y recursos más importantes.

En los resultados obtenidos en el análisis de riesgos realizado se precisó que los activos y recursos más importantes para la gestión de la entidad que requieren de una atención especial desde el punto de vista de protección podemos destacar:

· 9 PC (3 funcionando)
· Informaciones de VERSAT
· 2 router
· 1 teléfono corporativo
Amenazas actúan sobre los activos y recursos a proteger.

Dentro de ellas se encuentran las siguientes:

· Ataque pirata a la red

· Tormentas eléctricas.

· Fallas del fluido eléctrico o variación brusca del voltaje de la red eléctrica.

· Contaminación por programas malignos.

· Fallas en el Sistema Operativo y Aplicaciones.

· Fallo de la Red, o de las comunicaciones

· Probabilidad de incendio.

· Robo de Información.

· Uso excesivo de los medios de reproducción

· Modificación y destrucción de la Información.

· Hurto de la Tecnología Informática.

· Fallo del Hardware, o del equipamiento

· Interrupción del servicio por causas fortuitas

· Falta de mantenimiento periódico programado

· Equipos conectados las 24 horas

· Contaminación con virus informáticos.

· Local sin protección contra intrusos (Alarma)

· Apagado de los Sistemas Operativos

Los activos, recursos y área con un mayor peso de riesgo y que amenazas lo motivan.

Después de analizado los activos y recursos más importantes para la gestión de nuestra entidad y que requieren de una atención especial desde el punto de vista de la protección; y teniendo identificada las amenazas y de ellas cuales tiene una mayor probabilidad de materializarse y su posible impacto sobre la entidad, podemos plantear que:

Los locales con mayor peso de riesgo

1. Departamento de economía

2. Dirección
Los recursos con mayor peso de riesgo

1. 9 PC (3 funcionando) 

2. Informaciones de VERSAT

3. 2 router

4. 1 teléfono corporativo

Las amenazas de mayor probabilidad de manifestarse.

1. Ataque pirata a la red.

2. Tormentas eléctricas, ciclones

3. Contaminación con virus informáticos

4. Entrada de ficheros (Imágenes, PowerPoint, Videos) desde medios extraíble.

5. Variación brusca del voltaje de la red eléctrica

6. Uso excesivo de los medios 

7. Fallo de la Red, o de las comunicaciones

8. Fallo del Hardware, o del equipamiento

9. Interrupción del servicio por causas fortuitas

10. Deterioro físico del sistema

11. Falta de mantenimiento periódico programado

12. Local sin protección contra intrusos (Alarma-Rejas)

13. Hurto de la Tecnología Informática
Análisis de riesgos:

Tabla 1: Identificación de los Bienes Informáticos.

	No
	Descripción
	Tipo
	Ubicación

	D1
	9 PC 
	RD GD, HD
	1 en dirección, 1 economía, 1 Casa de Cultura, 1 en biblioteca y 5 depósito

	D2
	Informaciones de VERSAT
	OT,SW
	Economía

	D3
	2 router
	GD
	1 en dirección y 1 en biblioteca

	D4
	1 teléfonos corporativos
	OT
	1 dirección


RD-Redes de diferentes tipos.

GD-Sistemas de gestión de datos.

CP-Sistemas de control de procesos.

OT-Otros tipos de aplicaciones o sistemas.

HD-Hardware.

SW-Software

Tabla 2: Evaluación de los Bienes Informáticos.

	Medio Informático


	Dom
	VALORACION POR ASPECTOS
	Importancia

(Wi)

	
	
	Función
	Costo
	Imagen
	Confid
	Integri
	Dispon
	

	9 PC
	D1
	10,0
	9,0
	10,0
	9,0
	10,0
	10,0
	9.66

	Informaciones de VERSAT
	D2
	10
	5,0
	7,0
	9,0
	10,0
	10,0
	8.50

	2 router
	D3
	10,0
	9,0
	10,0
	9,0
	10,0
	10,0
	9,66

	1 teléfonos corporativos
	D4
	4,0
	3,0
	5,0
	4,0
	8,0
	7,0
	5,17

	
	
	
	
	
	
	
	
	32.99


Función: Importancia de la tarea que cumplen los bienes informáticos.

Costo: Valor y valor de uso de los bienes informáticos.

Imagen: Repercusión interna y/o externa que ocasionaría la pérdida de los bienes informáticos.

Confidencialidad: Necesidad de proteger la información que de los bienes informáticos se pueda obtener.

Integridad: Necesidad de que la información no se modifique o destruya.

Disponibilidad: Que los servicios que de bienes informáticos se esperan puedan ser obtenidos en todo momento de forma autorizada.

Importancia: Importancia de los bienes informáticos.
Tabla 3: Amenazas contra Bienes Informáticos.

	No
	Amenazas
	Bienes Informáticos

	
	
	1
	2
	3
	4

	1
	 Ataques piratas a la red
	X
	X
	X
	X

	2
	 Tormentas eléctricas, ciclones
	X
	
	X
	

	3
	Contaminación con virus informáticos
	X
	X
	
	X

	4
	Entrada de ficheros (Imágenes, PowerPoint, Videos) desde medios extraíble.
	X
	
	
	X

	5
	Variación brusca del voltaje de la red eléctrica
	X
	
	X
	

	6
	Uso excesivo de los medios 
	X
	
	
	X

	7
	Fallo de la Red, o de las comunicaciones
	X
	X
	X
	X

	8
	Fallo del Hardware, o del equipamiento
	X
	
	X
	X

	9
	Interrupción del servicio por causas fortuitas
	X
	X
	X
	X

	10
	Deterioro físico del sistema
	X
	
	X
	X

	11
	Falta de mantenimiento periódico programado
	X
	X
	
	X

	12
	Local sin protección contra intrusos (Alarma-Rejas)
	X
	X
	X
	

	13
	Hurto de la Tecnología Informática
	X
	
	X
	X


Tabla 4: Estimación de Riesgos sobre Bienes Informáticos.

	Bienes Informáticos
	Amenazas (Probabilidad de que Ocurra)
	Riesgo  

Ri
	Import

Wi
	Peso 

Ri*Wi

	
	Dom
	R1
	R2
	R3
	R4
	R5
	R6
	R7
	R8
	R9
	R10
	R11
	R12
	R13
	
	
	
	

	9 PC
	D1
	0.5
	0.8
	0.9
	0.7
	0.8
	0.9
	0.6
	0.6
	0.1
	0.5
	0.2
	0.5
	0.5
	
	0,58
	9.66
	5.60

	Informaciones de VERSAT
	D2
	0.4
	
	0.5
	
	
	
	0.5
	
	0.4
	
	0.3
	0.6
	
	
	0,45
	8.50
	3,83

	2  router
	D3
	0.9
	0.8
	
	
	0.8
	
	0.6
	0.2
	0.2
	0.4
	
	0.2
	0.5
	
	0.51
	9,66
	4.93

	1 teléfonos corporativos
	D4
	0.6
	
	0.8
	0.7
	
	0.7
	0.4
	0.2
	0.4
	0.8
	0.2
	
	0.9
	
	0.57
	5,17
	2.95

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	32.99
	17.31


El Total del Riesgo = Peso Ri*Wi / ImportWi

                               =17.31/32.99
                               =0,52
Es un riesgo bajo, ya que se encuentra en la escala 0,36 a 0,59.
De los resultados obtenidos se infiere que debe ser definido un grupo de políticas que consideren, entre otros, los siguientes aspectos:

· La necesidad de restringir el acceso al local y a los medios informáticos utilizados.

· El establecimiento de controles de auditoría sobre las acciones que se realicen en el sistema.

· La implantación de regulaciones relacionadas para la protección contra virus informáticos.

· Lo relacionado con la garantía de la continuidad de los procesos ante fallos de Software, Hardware, energía eléctrica.

· La preparación del personal, para el trabajo con las TiC.

· La protección física de los equipos: (Sellado).

· La realización de salvas de datos y programas, y su lugar de conservación.

· La protección de los controles de seguridad que se establezcan.


